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O Grupo Educacional IBRATE® e EQUILIBRA®, neste ato representados pela
mantenedora DI PIETRO & SILVERIO S/S LTDA, CNPJ n. 05.643.584/0001-37, pessoa
juridica de direito privado, com sede na Rua Voluntarios da Pétria, n. 215, 2° andar, Centro,
Curitiba/PR, vem por meio do presente documento estabelecer sua Politica de
Privacidade e de Protecdo de Dados Pessoais para adequacao a Lei n° 13.709/2018 e
as demais legislacdes que tratam do tema.

Os dados pessoais de pessoas naturais recebem tratamento especial por parte do
IBRATE/EQUILIBRA, para proteger os direitos fundamentais de liberdade, de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

O tratamento dos dados pessoais é realizado pela empresa visando a integral
protecéo, de forma a garantir:

a) o respeito a privacidade;

b) a autodeterminacéo informativa;

c) a liberdade de expresséao, de informacao, de comunicacao e de opiniao;

d) a inviolabilidade da intimidade, da honra e da imagem;

e) o desenvolvimento econdmico, tecnoldgico e a inovacao;

f) alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

g) os direitos humanos, o livre desenvolvimento da personalidade, a dignida
de e o exercicio da cidadania pelas pessoas naturais.

Os dados pessoais séo tratados com a estrita observancia da boa-fé e os seguintes
principios:
a) Finalidade: tratamos os dados pessoais somente para propositos legitimos,
especificos, explicitos e informados ao titular;
b) Adequacéao: o tratamento dos dados é realizado em compatibilidade com as
finalidades informadas ao titular e de acordo com o contexto do tratamento;

c) Necessidade: o tratamento sera sempre realizado em grau minimo neces-
sario para a realizacdo das finalidades consentidas pelo titular ou previstas
na legislacéo;

d) Livre acesso: garantimos aos titulares o livre acesso aos seus dados, me-
diante consulta facilitada e gratuita sobre a forma e a duracéo do tratamento,
bem como sobre a integralidade de seus dados pessoais;

e) Qualidade dos dados: garantimos aos titulares a exatidao, a clareza, a re-
levancia e a atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

f) Transparéncia: nossa politica junto ao titular dos dados é pautada na trans-
paréncia;

g) Seguranca: utilizamos medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais ou
ilicitas de destruicéo, perda, alteracdo, comunicacéo ou difuséo;

h) Prevencao: adotamos medidas para prevenir a ocorréncia de danos em vir-
tude do tratamento de dados pessoais;

i) Nao discriminacao: ndo tratamos dados pessoais para fins discriminatérios

ilicitos ou abusivos.
POLITICADE PRIVACIDADEE DE PROTECACDE DADOSPESSOAI! 5




2. CONCEITOS E
DEFINICOES




A seguir listamos os principais conceitos e definicbes que serdo utilizados na Politi-
ca de Privacidade e Protecdo de Dados Pessoais do IBRATE/EQUILIBRA, visando
facilitar a compreensao dos temas tratados pela politica interna:

- Dado pessoal: é a informacao relacionada a pessoa natural identificada ou identificavel.
Como exemplo:

a) Nome da pessoa,;

b) Endereco;

c) Numeros de RG, CPF, CNH, CRC, PIS e outros;
d) Geolocalizacéo;

e) Habitos de consumo;

f) Dados bancarios;

g) Dados referente a saude;

h) Biometria;

i) Perfil cultural.

- Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

- Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

- Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico.

- Titular: pessoa natural a guem se referem os dados pessoais que sdo objeto de tratamento.
- Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete
as decisoes referentes ao tratamento de dados pessoais.

- Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

- Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdode Dados (ANPD).

- Agentes de tratamento: o controlador e o operador.

- Tratamento: toda operagéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcéao, classificacao, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controleda informacédo, modificacdo, comunicacéo, transferéncia, difusédo ou extragéao.

- Anonimizacao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo.

- Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

- Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda do
dado pessoal ou do banco de dados.

POLITICADE PRIVACIDADEE DE PROTEGACDE DADOSPESSOAI! 7



- Eliminacao: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

- Transferéncia internacional de dados: transferéncia de dados pessoais para pais estran
geiro ou organismo internacional do qual o pais seja membro.

- Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados.

- Relatorio de impacto a protecao de dados pessoais: documentacao do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

- Orgéo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgicoou estatistico.

- Autoridade nacional: 6rgdo da administrac@o publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territério nacional.

POLITICADE PRIVACIDADEE DE PROTEGACDE DADOSPESSOAI! 8



3. BASES LEGAIS PARA
TRATAMENTO DE DADOS
PESSOAIS




Todas as operacgfes de tratamento de dados pessoais, no ambito das atividades do
IBRATE/EQUILIBRA, terdo uma base legal que legitime a sua realizacdo, bem como a
estipulacdo da finalidade e designagéo dos responséaveis pelo tratamento.

A sequir listamos as possibilidades legais que podem fundamentar o tratamento de
dados pessoais pelo IBRATE:

a) Através do consentimento pelo titular de dados pessoais;

b) Para o cumprimento de obrigac&o legal ou regulatoria;

C) Para a realizagéo de estudos por 6rgéo de pesquisa;

d) Quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular de dados
pessoais;

e) Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

f) Para a protecéo da vida ou da incolumidade fisica do titular de dados pes-
soais ou de terceiros;

g) Para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitéria,;

h) Quando necessario para atender aos interesses legitimos do Ibrate ou de
terceiros;

) Para a protecéo do crédito.

O IBRATE entende que o tratamento de dados pessoais sensiveis representa risco
ao titular dos dados pessoais. Por esta razdo, firma o compromisso de maior empenho e
cuidado especial no tratamento destes dados sensiveis elencados no art. 59, inciso Il da
LGPD.

Os dados pessoais de criangas e adolescentes serdo tratados com o mesmo nivel
de cuidado exigido e oferecido aos dados pessoais sensiveis, bem como em observancia as
disposicdes préprias estabelecidas no Capitulo I, Secédo lll, da LGPD e outras normas
especificas aplicaveis.

O tratamento de dados pessoais sensiveis pelo IBRATE/EQUILIBRA sera realizado:

a) Quando o titular de dados pessoais ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades especificas;

b) Sem fornecimento de consentimento do titular de dados pessoais, nos
casos em que o tratamento for indispenséavel para:

e O cumprimento de obrigacao legal ou regulatéria;

e Arealizacdo de estudos quando o IBRATE/EQUILIBRA estiver
na posicdo de Orgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI! 10




e O exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral,
e Protecdo da vida ou da incolumidade fisica do titular de da-

dos pessoais ou de terceiros;
. Tutela da saude, exclusivamente, em procedimento realizado

por profissionais de saude, servi¢cos de saude ou autoridade
sanitaria; ou

e Garantia da prevencao a fraude e a seguranca do titular de
dados pessoais, nos processos de identificacdo e autentica-
¢ao de cadastro em sistemas eletronicos.
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O IBRATE/EQUILIBRA garante ao titular de dados pessoais:

a) Direito a confirmacao da existéncia do tratamento: o titular podera enviar
guestionamento, via website (https://www.ibrate.edu.br/ouvidoria/)
(https://www.equilibra.com.br/contato/), sobre a existéncia do tratamento de
seus dados pessoais;

b) Direito de acesso: pode solicitar e receber informacdo sobre os dados que o
IBRATE/EQUILIBRA possui armazenado em seu banco de dados;

c) Direito de correcdo: pode requerer a correcdo de seus dados pessoais, caso
estejam incompletos, inexatos ou desatualizados;

d) Direito de eliminacao: pode requisitar a exclusdo de seus dados pessoais de
bancos de dados do IBRATE/EQUILIBRA, exceto se houver um motivo legitimo
para a sua manutencdo, como eventual obrigacdo legal/contratual de retencao
de dados.

e) Direito de solicitar a suspensao de tratamento ilicito de dados pessoais:
a qualquer momento, o titular de dados pessoais podera solicitar ao
IBRATE/EQUILIBRA a anonimizacédo, bloqueio ou eliminacdo de seus dados
pessoais que tenham sido reconhecidos por autoridade competente como
desnecessarios, ex-cessivos ou tratados em desconformidade com o disposto
na LGPD.

f) Direito de oposicao ao tratamento de dados pessoais: nas hipoteses de
tratamento de dados pessoais ndo baseadas na obtencdo do consentimento
(quando este é obrigat6rio), o titular de dados pessoais podera apresentar ao
IBRATE/EQUILIBRA sua oposicdo, que serd analisada a partir dos critérios
presentes na LGPD.

g) Direito a portabilidade dos dados: podera requisitar ao IBRATE/EQUILIBRA
gue seus dados pessoais sejam disponibilizados a outro fornecedor de servigo
ou produto, respeitados o segredo comercial e industrial, bem como os limites
técnicos de sua infraestrutura.

h) Direito a revogacao do consentimento: tem direito a revogar o seu consenti-
mento (nos casos em que o tratamento se der com base nesse consentimento),
porém o tratamento ja realizado pelo IBRATE/EQUILIBRA néo sera afeta-do,
desde que tenha sido consentido pelo titular anteriormente. Nesta circunstancia,
0 IBRATE/EQUILIBRA néo garante a continuidade de eventuais prestacoes de
servicos que vinham sendo realizadas que envolvam o interesse do titular dos
dados pessoais.

O titular dos dados pessoais obriga-se comunicar ao IBRATE/EQUILIBRA quaisquer
modificacdes em seus dados pessoais através de encaminhamento, via e-mail, para oDPO
i Data Protection Officer, ou através de qualquer outro meio regular de comunicagdo com
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a faculdade.

Os colaboradores do IBRATE/EQUILIBRA somente poderdo tratar dados
pessoais, dados pessoais sensiveis e de criancas e adolescentes para as finalidades
especificadas nesta Politica de Privacidade e Protecdo de Dados Pessoais, sendo
expressamente vedado o tratamentdados para atividades nado autorizadas pelo
IBRATE/EQUILIBRA.

Os agentes de tratamento (controlador e operador) estao proibidos de disponibilizar o
acesso aos dados pessoais mantidos pelo IBRATE/EQUILIBRA para pessoas nhao
autorizadas.

Cabe a cada agente de tratamento de dados obter a autorizacdo necessaria junto ao
IBRATE/EQUILIBRA antes de qualquer realizacdo de tratamento de dados, sendo
expressamente vedada a utilizacdo para fins ndo especificados ou acéo contraria a presente
politica de privacidade e a legislacao vigente.

Todos devem cumprir as normas, recomendacdes, orientacdes de seguranca da in-
formacéao e prevencéao de incidentes de seguranca destacados pelo IBRATE/EQUILIBRA.

E responsabilidade da Diretoria criar, aprovar e atualizar a Politica de Privacidade
e Protecéo de Dados Pessoais, bem como zelar pelo cumprimento e aplicabilidade desta
politica: cumprir e fazer cumpri-la.

Cabe a todos os alcancados por esta Politica de Privacidade e de Protecdo de
Dados Pessoais o dever de reportar ao DPO 1 Data Protection Officer, qualquer uma das
seguintes ocorréncias:

a) tratamento de dados pessoais realizada sem base legal que a justifique;

b) tratamento de dados pessoais sem a autorizacdo do IBRATE;

c) tratamento de dados pessoais que seja realizada em desconformidade com a
Politica de Privacidade e de Protecdo de Dados Pessoais;

d) eliminacdo ou destruicdo de dados pessoais sem a devida autorizacao do
IBRATE/EQUILIBRA;

e) qualquer outra violacdo da Politica de Privacidade e de Protecéo de Dados
Pessoais.

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI! 14



i

/4 "/ﬁ(l/ i
LV5(1¢

5. DADOS PESSOAIS,
FINALIDADES E BASE
LEGAL PARA TRATAMENT(

11
/ y
/’V‘gél//ﬂ] /
L U

S
)



O IBRATE/EQUILIBRA recepciona dados pessoais de diversas fontes de informacfes no
desenvolvimento de suas atividades na prestacao de servigcos, conforme a figura a seguir:

EMPREGADOS

FORNECEDORES

vy

BASE DE DADOS

Q
IBRATE

ALUNOS

.

PACIENTES

PARCEIROS

O

A seguir listamos os principais meios de captacdo de dados para tratamento interno.

Dos nossos colaboradores, tratamos os dados pessoais listados para as finalidades e bases

legais a seguir descritas:

DADO PESSOAL

FINALIDADE

BASE LEGAL

Nome completo do empre
gado, endereco residencial,
telefone de contato,
formacéo e experiéncia
profissional.

Preenchimento da ficha ou
formulario de solicitacao
de emprego , ou envio das
infomacgcd es mediante
curriculo, por e-mail .

Art. 7°, 1, da Lei n° 13.709/2018,
mediante o consentimento
expresso e por escrito do titular.

Nome completo do
emprega do, endereco
completo,
comprovante de
escolaridade .

CPF,RG, CTPSPISe

Contrato de trabalho.

Art. 7°, V da Lei n® 13.709/2018.

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI!
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Nome completo do
emprega do, fone ,e-mail de
contato e endereco residencial.

Agenda eletrbnica de
con tatos

Art. 7°,V da Lei n® 13.709/2018.

Nome completo, enderecgo
residencial completo, foto 3x4,
documentos do em pregado:
CTPSRG, CPF,PIS,nome com -
pleto da m&e e nome com -
pleto do cbnjuge e CPF.

Encaminhamento para
escritério contabil para
Insercdo no sistema que
gera afolha de
pagamentos e ali menta os
sistemas para envio de
obrigacdes acessorias para
6rgdos p ublicos como
Secretaria Especial do
Ministério da Economia e

Previdén - cia Social e FGTS.

Art. 7°, 1l da Lei n°® 13.709/2018, Art.
13 e seguintes do Decreto -Lei n®
5.452/1943, Decreto n°

76.900/1975, Instrucdo Normativa
RFB n° 1.919/2019, Decreto n°
8.373/2014, PORTARIA CONJUNTA
SEPRT / RFB N° 82/2020, PORTARIA
CONJUNTA SEPRT/ RFB N° 76/2020,
Lei n° 9.528/97, Lei n® 8.036/90, Lei
n® 8.212/91 e Lei n° 8.213/91.

Nome completo do emp regado
e foto 3/4 e fone de contato.

Identificacdo pessoal
em cracha.

Art. 7°,V da Lei n® 13.709/2018.

Nome completo dos filhos,
certiddo de nascimento dos
filhos, RG, CPF e carteira de
vacinacao.

Inser¢do no sistema que
gera a folha de
pagamentos e
acessorias.

obrigagbes

Art. 7°, 1l da Lei n® 13.709/2018,
mediante o0 consentiment o
expresso por escrito do titular
em clausula destacada no
contrato de trabalho.

Dados ligados a saude fisica do
empregado:
PPP.

ASO, PPRA,PCMSO e

Para fins de admisséo do
empregado, manutencdo
no emprego e demissao.

Art. 11, 11,0 a d@a Lei 13/709/2018 ,
Portaria ME/SEPRT n°
6.734/2020, NR-7, NR-9

Atestado médico

Afastamento do trabalho.

Art. 11, 11,0 a da Lei 13/709/2018,
Art. 473 da CLT, e Art. 6° da Lei n°®
605/49 e CF/88.

Dados bancérios

Para realizagcdo do
pagamen to das verbas
trabalhistas.

Art. 7°,V, da Lein° 13.709/2018.

Dos nossos clientes/alunos para 0s quais prestamos servi¢os recorrentes, tratamos
os dados pessoais listados, para as finalidades e bases legais a seguir descritas:

DADO PESSOAL

FINALIDADE

BASE LEGAL

Nome completo do aluno,
e-mail , telefone s de
contato , contas em redes
sociais e afins .

Para fins de envio de
propostas e informacdes
acerca dos cursos

ofertados pela institui ¢ao

Art. 7°,V da Lei n° 13.709/2018.

Nome completo do aluno ,
endereco , RG, CPF, ,
comprovante de
escolaridade

Para fins de matricula e
elaboracédo do contrato de
prestacdo de servicos
educacionais

Art. 7°, V da Lei n® 13.709/2018.

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI!
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RG, CPF, Comprovante de
Residéncia, Comprovante
de Escolaridad e

Emissado de Certificados e
Declaragfes

Art. 7°, V da Lei n°® 13.709/2018.

E-mail

Envio de comunicados
gerais aos alunos pelo
sistema da faculdade

Art. 7°, V da Lei n°® 13.709/2018.

e-mail, telefones e endereco

Cobranca de valores em
haver pera nte a instituigdo

Art. 7°, V da Lei n° 13.709/2018.

Dos pacientes/pessoas que frequentam os ambulatérios ofertados pela faculdade,
tratamos os dados pessoais listados, para as finalidades e bases legais a seguir descritas:

DADO PESSOAL

FINALIDADE

BASE LEGAL

Nome completo, enderego
completo, RG, CPF, e-malil,
telefone , dados
epidemioldgicos, peso, altura,
IMC, condi¢cdes de saude e
queixas de doencas

Para fins de controle interno e
cumprimento de obrigacdes
exigidas pelo MEC , bem como
para atendimento de salde

nas poraticas clinicas ocorridas
na Instituicdo de Ensino

Art. 7°, | e Vlllda Lei n® 13.709/2018.

Dos nossos parceiros e professores autbnomos, tratamos os dados pessoais
listados, para as finalidades e bases legais a seguir descritas:

DADO PESSOAL

FINALIDADE

BASE LEGAL

Nome completo, e-mail,
telefone de contato e
fotografia .

Inserir em Agenda Eletrdnica
para os contatos necessario
arealizagdo execucao do
con trato de parceria.

Art. 7°, V da Lei n® 13.709/2018.

Nome completo, enderego
completo, RG, CPF, PIS, dados
bancarios, e-mail, telefone de
contato e comprovante de
escolaridade .

Para inserir no sistema interno
e para geracdo do contrato
de parceria ou contrato de
autdé nomo .

Art. 7°, V da Lei n® 13.709/2018.

Dados bancérios.

Para realizarmos os
paga mento s.

Art. 7°,V, da Lein°® 13.709/2018.

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI!
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Dos nossos fornecedores tratamos os dados pessoais listados, para as finalidades e

bases legais a seguir descritas:

DADO PESSOAL

FINALIDADE

BASE LEGAL

Nome completo do forne -
cedor, e-mail, telefone de
contato.

Inserir em Agenda Eletrénica
para 0s contatos necessario
a realizagdo de pedidos
para fornecimento.

Art. 7°, V da Lei n® 13.709/2018.

Nome completo do fornecedo r,
endereco completo, RG, CPF,NIT,
PIS,e-mail , telefone de contato.

Para inserir no sistema interno
para realizar o pagamento
do fornecedor e realizar a
retencdo de tributos, quando
exigido pela legislacgéo.

Art. 7° lle V da Lein® 13.709/2018.

Dado sbancérios.

Para realizacdo do paga -
mento dos fornecedores.

Art. 7°V, da Lein® 13.709/2018.

Dos nossos fornecedores tratamos os dados pessoais listados, para as finalidades e

bases legais a seguir descritas:

DADO PESSOAL

FINALIDADE

BASE LEGAL

O nome da pagina que o
levou ao nosso site;

O numero de visitantes e suas
visualizagoes, as paginas
visualizadas, os cliques dados
em nossas campanhas de
marketing e a duracdo total
da navegacéo;

Se foi a primeira v isita a0 nosso

website; Preferéncias de
visualizacao (layout,
preferéncias de tamanho,
idioma, etc);

Localizacdo geografica; O
tipo de navegador usado;
Endereco IP.

Promover melhorias e
facilidades de acesso aos
usuarios do site;

Estatisticas de acesso,
engajamento em politicas de
marketing.

Art. 7°,1 e V da Lei n® 13.709/2018.

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI!
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6. EXPOSICAO A RISCOS




A empresa se encontra comprometida com a protecédo dos dados pessoais, em es-
pecial os dados pessoais de criancas, adolescentes, idosos e dados sensiveis, previstos
da Lei n°® 13.709/2018. Em conformidade com os principios da LGPD e com as boas praticas
de seguranca da informacéo e de protecdo de dados pessoais, 0 IBRATE/EQUILIBRA garante
gue os dados pessoais coletados sdo tratados de forma integra e segura, de acordo com
padrbes de seguranca da informacao, confidencialidade e integridade pelo tempo necessério
para realizar as finalidades para as quais foram coletados ou para cumprir com 0S
requerimentos legais aplicaveis.

Para tanto, a empresa analisou todo fluxograma interno de tratamento dos dados
pessoais de pessoa natural para listar os principais pontos de exposi¢cbes a riscos,
conforme exposto a sequir:

a)

b)

d)

Acesso ao banco de dados pessoals: neste tocante, a empresa
criou senhas com limitacdes de acesso por parte dos colaboradores
e demais usuérios internos. Cada usuario somente tem acesso aos
dados estritamente necessarios a realizacdo dos servicos a ele de-
legados. O sistema de dados somente pode ser acessado através de
senha pessoal. Agentes externos n&o tem acesso ao nosso banco de
dados, exceto em situacdes excepcionais, para fim especifico e com
prévia autorizacdo e acompanhamento do IBRATE/EQUILIBRA.
Realizacao de copias de seguranca (backup): o banco de dados
€ objeto de cépia de seguranca diaria, a qual é realizada de maneira
automatica, sem a interferéncia humana, via rotina de trabalho auto-
matizada para armazenagem em nuvem. As copias diarias ndo séo
sobrepostas, gerando arquivos individuais que sdo mantidos pelo pra-
zo de 180 (cento e oitenta) dias. As cépias de segurancas (backup)
estdo protegidas por senha, cujo acesso somente é permitido ao res-
ponsavel nomeado para acompanhamento da realizacdo das referi-
das copias.

Riscos de ataques cibernéticos: o IBRATE/EQUILIBRA possui
acompanhamento técnico constante nas areas de Tecnologia da
Informacédo e Informética, através de verificagdes e rotinas de testes
periodicas, de modo a indentificar e anular eventuais falhas técnicas
gue possam permitir ataques hackers aos bancos de dados virutais da
faculdade.

Protecao do banco de dados: a vasta maioria dos dados pessoais
coletados e tratados pelo IBRATE/EQUILIBRA séo armazenadas no
Sistema de Gestao Educacional Matheus, que conta com barreiras de
protecdo contra invasdes e vazamento de dados, bem como sistemas
de seguranca para acesso restrito a base de dados armazenada.
Banco de dados fisico: a pequena quantidade de dados pessoais
coletados e armazenados em banco de dados fisicos € protegido em
local seguro e trancafiado, cujo acesso é restrito apenas a pessoas e
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9)

colaboradores autorizados pelo IBRATE/EQUILIBRA.

Trabalho home office: os empregados, quando atuam nesta modali-
dade de trabalho, recebem da empresa orientacdes sobre os cuida-
dos para impedir que terceiros possam visualizar ou acessar dados
pessoais. Neste sentido, os empregados somente tém o acesso libe-
rado, para tratamento, aos dados pessoais estritamente necessarios
a execucdo dos trabalhos, ap6s aderirem e se comprometerem com a
presente Politica de Privacidade e de Protecédo de Dados Pessoais
e estarem cientes das suas responsabilidades.

Acesso e visualizacao de dados: orientamos nossos empregados
sobre os cuidados necesséarios ao acessar qualquer dado pessoal,
buscando mitigar o risco de acesso por pessoas ndo autorizadas.
Neste sentido, os sistemas operacionais de dados sdo automatica-
mente bloqueados apés 15 minuto de inatividade, exigindo senha do
usuario apés esse tempo
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Nossa Politica de Privacidade e de Protecdo de Dados Pessoais se baliza dentro
dos seguintes parametros e diretrizes gerais:

POLITICA DE PRIVACIDADEE DE PROTEGACDE DADOSPESSOAI!

Os dados pessoais nao serao tratados sem base legal ou consentimento
do seu respectivo titular;

Os dados de criancas e adolescentes somente seréo tratados com o con-
sentimento do titular dos dados ou do representante, exceto para as situa
¢cOes previstas na LGPD e do Estatuto da Crianca e do Adolescente;

Para os casos em que sdo exigidos o consentimento do titular, informa-
mos a este a finalidade especifica do tratamento;

Em nosso sistema de tratamento de dados (banco de dados) determina-
mos a forma e a duracao do tratamento, observados os segredos comer-
cial e industrial;

Os titulares de dados pessoais podem tomar ciéncia da identificacdo do
controlador de dados;

N&o compartilhamos dados com terceiros, exceto para 0s casos em que,
formalmente for autorizado ou solicitado pelo titular dos dados, por outro
controlador de dados, por forca de deciséo judicial, ou, para atender situ-
acOes elencadas na Lei n® 13.709/2018 e nesta politica;

Assumimos a responsabilidade pelo tratamento dos dados pessoais a nés
confiados e conduzimos nossos trabalhos pelo principio da boa-fé e
suportado por tecnologias e solu¢des que dispomos internamente;

A transparéncia e o livre acesso (consulta) por parte do titular s&o nossos
compromissos com cada um dos titulares que a nés confiarem seus da-
dos e consentirem para realizar o devido tratamento;

No tratamento de dados pessoais sensiveis adotamos critérios de contro-
le e acesso rigidos visando preserva-los;

N&o limitaremos esforgos, para durante o processo de tratamento dos
dados pessoais, para anonimiza-los, para que ndo possam ser atribuidos
ou relacionados aos seus titulares;

Os dados pessoais de criancas e adolescentes receberdo um cuidado
especial, com a politica de ndo ter dados duplicados (digital e em papel)
sempre com o objetivo da menor exposi¢ao ao uso indevido e para mitigar
a possibilidade de vazamento;
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* Ao término do tratamento de dados e vencidos 0s prazos descritos em
nossa Politica de Privacidade e de Protecdo de Dados Pessoais, 0s
dados serdo eliminados de nosso banco de dados de maneira quenéao
possam mais ser recuperados por qualquer tipo de técnica ou préatica por
nos conhecida no momento da realizacdo deste procedimento,
ressalvados aqueles que necessitam ser armazenados por obrigacéo
legal ou contratual, bem como aqueles para 0 quais o

IBRATE/EQUILIBRA possui autorizagdo expressa do usuario para o
tratamento;

* Ao titular dos dados, além do consentimento (quando assim for exigido) e
transparéncia do uso, serd garantido a qualquer momento, mediante
requerimento, o acesso aos dados para confirmar a correcao, alteracao
ou até mesmo a proibicdo (ndo consentimento) da continuidade do res-
pectivo tratamento se este for o caso;

o Dedicaremos esforgos para que a seguranca e o sigilo de dados possam
ser garantidos durante todo processo de tratamento dos dados pessoais;

e Ao longo do tempo, estaremos sempre buscando melhorar e adequar
nossas praticas de governanca interna, para maior seguranca e a privaci-
dade dos dados pessoais que séo por nos tratados.
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8. RELATORICDE IMPACTOS
A PROTECAO DE DADGCS




Antes de iniciarmos o tratamento dos dados pessoais, de qualquer titular que se re-
lacione, comercialmente ou por outro motivo, com o IBRATE/EQUILIBRA, analisamos a base
legal do tratamento, determinamos a finalidade do tratamento e os dados pessoais
estritamente necessarios. Para os casos em que a LGPD exige o consentimento do titular
dos dados pessoais, realizamos essa formalizacao através de documento fisico (papel) ou
por meio digital, onde o titular da o aceite ao consentimento para finalidade listada no referido
termo.

Em nosso site na internet (https://www.ibrate.edu.br/) (https://www.equilibra.com.br/)
manifestamos nosso compromisso formal com relagéo a privacidade e a protecédo de dados
pessoais, possibilitando ao titular dos dados se dirigir ao nosso DPO 1 Data Protection
Officer para solicitar informagfes relativas a sua protecdo de dados pessoais, conforme
previsto em nossa Politica de Privacidade e deProtecdo de Dados Pessoais e na Lei n°
13.709/2018.

Durante o processo de tratamento de dados, interna ou externamente, 0 acesso So-
mente seraper mi ti do atrav®s de fisenha de usus8ri oo
sera cientificado do zelo e da responsabilidade sobre o acesso aos dados, inclusive sobre o0s
cuidados extras exigidos para dados de criancas, adolescentes, idosos e sensiveis descritos
neste termo.

O cadastramento das senhas somente se dara com a presenca fisica do usuario ou
outra forma segura, para que possamos garantir a pessoalidade, sempre dentro da dupla
seguranca, ou seguranca confirmatoria em duas etapas. O acesso € limitado aos dados es-
tritamente necessarios a consecucédo dos trabalhos.

Os dados pessoais somente serdo compartilhados com terceiros por forca da legis-
lacdo, contrato firmado ou por solicitagdo e consentimento expresso do titular, que pode se
dar através de requerimento formal de protocolo, via e-mail do préprio titular ou outra forma
de comunicacao onde possamos ter razoavel certeza de que se trata de pedido do titular dos
dados ou seu represente previamente conhecido por nos.

No cumprimento de obrigacdes acessorias ligadas as esferas municipal, estadual,
distrital, federal, ou qualquer outro érgéo publico ou autarquia, os dados pessoais seréao for-
necidos por n6s em estrita observancia das exigéncias legais e na sua respectiva extensao,
sempre visando atender as obrigacdes ligadas ao titular ou de pessoas juridicas de sua res-
ponsabilidade.

Qualgquer compartilhamento de dados pessoais que tenha sido consentido pelo ti- tular
pode ser desautorizado através de requerimento formal a nés dirigido.

Os operadores internos de dados do IBRATE/EQUILIBRA, em especial nossos
colaboradores (empregados, parceiros e professores autbnomos) receberdo treinamento
periddico por meio dos quais demonstraremos a responsabilidade e o zelo necessarios no
trato de dados pessoais e dados pessoais de criancas e adolescentes, sem prejuizo de
outros dados considerados sensiveis perantea LGPD.

Quando nossos colaboradores ou agentes externos devidamente autorizados por nos,
atuarem através do trabalho na modalidade de Home Office, destacaremos a estes, além
das recomendacdes ja descritas anteriormente, a obrigatoriedade de observancia dos
parametros de sigilo aqui expostos, sendo expressamente vedadas a visualizagdo ou o
acesso aos dados pessoais por pessoas que nao tenham autoriza¢ao formal
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Documentos pessoais originais recebidos por nds nos quais constem dados
pessoais serdo, apos o devido tratamento digital e sua insercdo em nosso banco de dados,
devolvidos a quem nos apresentou: o titular ou seu representante legal ou ainda outro
Controlador de dados. Ja os documentos pessoais que recebemos atraves de copias, apos
o0 procedimento anteriormente descrito, serdo eliminados fisicamente para evitar a
duplicidade de dados.

Nossos sistemas de acesso aos dados pessoais serdo parametrizados de modo a
permitir que cada colaborador somente tenha acesso aos dados estritamente necessarios
para realizagdo dostrabalhos a eles confiados. Ainda, faremos o bloqueio do respectivo
acesso durante periodos de afastamento da empresa (férias ou outro motivo), bem como,
pelo desligamento docolaborador do quadro de empregados.

Em nossos trabalhos internos, quando geramos relatérios para simples conferén-
cia, faremos isso preferencialmente através de relatérios digitais na tela do monitor, porém
guando realizado através de impressao em papel, este sera eliminado e destruido apos o
processo de conferéncia, para assim mitigar o uso indevido de dados pessoais. Neste sen-
tido, nenhum relatério impresso, para simples conferéncia, que contenha dados pessoais,
sera reaproveitado para outra finalidade.

Em nosso dia a dia buscamos anonimizar os dados pessoais para que ndo possam
ser relacionados ou atribuidos aos seus respectivos titulares. Desta maneira, em nossos
relatérios de acompanhamentos nos empenhamos fortemente para apenas demonstrar a
situacao genérica que estamos querendo apresentar, porém sem relacionar esta situacao
as pessoas de maneira direta ou especifica.

Somente serdo captados dados pessoais de pessoas naturais em nossas redes
sociais e em nossa pagina na internet apés o consentimento do titular dos dados, o qual,
no ato, serd cientificado do tratamento especifico relativo ao dado captado, bem como tera
acesso a nossa Politica de Privacidade e de Protecdo de Dados Pessoais, que estara
disponibilizada no website (https://www.ibrate.edu.br/).

Para os casos em que o tratamento se basear na autorizagdo, quando cessar 0
consentimento, do titular ou de seu representante, para o tratamento de dados pessoais,
imediatamente suspendemos o respectivo uso e fazemos a respectiva guarda dentro do
prazo de prescricdo, previsto na legislacdo, conforme descrito nesta Politica de
Privacidade e de Protecao de Dados Pessoais, sendo tais dados eliminados por completo
de nosso banco dados uma vez transcorridos os prazoes legais de guarda, dentro das
técnicas por n0s conhecidas.

POLITICADE PRIVACIDADEE DE PROTECACDE DADOSPESSOAL 28



774

\ CINT
I

§
\‘ ‘J‘t
N “- J
\ /
\ /
\
\ /
\ /
\ /
/ \/
S
! s S -
% N
)
. foi
iy - 15 -
=

9. ELIMINACAO E DESCARTE
DE DADOS




A seguir descrevemos como e com quais bases legais estabelecemos o0s prazos para
eliminacdo dos dados pessoais por nos tratados, em conformidade com os Artigos 15 e 16
da Lei n® 13.709/2018, conforme o quadro a seguir:

Os dados pessoais de empregados por nos tratados terdo os seguintes prazos para
eliminacéo, respeitando a legislacdo, no ambito e nos limites técnicos das nossas atividades.
Tais prazos estarao sujeitas as finalidades para as quais foram tratados, em cumprimento de
obrigacao legal ou contratual. Neste sentido, a eliminacéo sera realizada ap6s decorrido o
prazo que listamos dacolunaid EL I MI N Adjaéc@iagem de tempo se inicia na respecti-
va emisséao dos referidos documentos que contém os dados pessoais ou como apontado na
tabela a sequir:

DADOS TRATADOS PARA FINS PREVIDENCIARIOS ELIMINACAO
Documentos que comprovem a isencdo da contribuicdo previ- 10 anos.
denciéria.

Perfil Profissiografico Previdenciario (PPP). 20 anos.

Saléario-familia , documentos referentes a concessdo, manu -

tencdo e pagamento das cotas do salario -familia. 10anos.

Demais documentos previdenciarios. 05 anos.

Fundamentagdo: art. 13 da Lei Complementar n° 128/2008; arts. 45 e 46 da Lein° 8.212/1991; art. 68, § 1°, da
Lei n® 8.213/1991 com redacdo dada pelo art. 37 da Lei Complementar n° 150/2015; artigo 225, 8§5° e 7°do
Decreto n°® 3.048/1999; art. 29, VI da Lei n® 12.101/2009 e arts. 173 e 174 do Caédigo Tributario Nacional; arts.
362,568 e 573 da Instrucdo Normativa INSSn° 77/2015; Simula Vinculante ST 8;

DADOS TRATADOS PARA FINS PREVIDENCIARIOS ELIMINACAO
Atestado de Saude Ocupacional (ASO). 20 anos apods o desligamento.
Contrato de trabalho. N&o sera eliminado.
Livros ou fichas de registro de empregados. N&o serdo eliminados
Programa de Controle Médico de Saude Ocupacional 20 anos.
(PCMSO).

Programa de Prevengcdo de Riscos Ambientais (PPRA)- 20 anos.
Histdrico técnico de desempenho.

Guia de Recolhim ento Rescisério do FGTS(GRRF). 30 anos.
Guia de Recolhimento do Fundo de Garantia do Tempo de

Servico e Informagdes a Previdéncia Social (GFIP). 30 anos.
Fundo de Garantia do Tempo de Servigo (FGTS)- depdsitos 30 anos.

e documentos.
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Demais document os trabalhistas.

05 anos.

Fundamentagdo: art. 7°, llle XXIX,da Constituicdo Federal de 1988; art. 23, 8§ 5, da Lein® 8.036/1990; art. 8°
da Portaria MTEnN® 269/2015; art. 2°, § 1°da Portaria MTEn® 1.129/2014; subitem 4.12.,"j"da Norma
Regulamentado ra n° 4; subitem 5.40, "j",da Norma Regulamentadora n° 5; subitem 7.4.5.1 da Norma
Regulamentadora n° 7; subitem 9.3.8.2da Norma Regulamentadora n° 9.

DADOS TRATADOS PARA OUTRAS FINALIDADES

ELIMINACAO

Ficha de solicitacdo de emprego.

01 ano ou pela ocasido da solicitacdo do
titular dos dados pessoais.

Agenda eletrénica contatos, para manter
contato com os empregados.

03 anos ap6s do desligamento ou pela
solicitagdo do titular dos dados.

Dados inseridos no sistema interno para apuragdo da
folha de pagamentos e cumprimento de obrigagfes
acessorias.

05 anos.

Dados bancérios.

Apoés do desligamento ou pela solicitagdo
do titular dos dados.

Os dados pessoais de alunos por nés tratados terdo os seguintes prazos para elimi-

nacao, respeitando a legislacéo, no ambito e nos limites técnicos das nossas atividades.

Tais prazos estardo sujeitos as finalidades para as quais foram tratados em cumpri-
mento de obrigacdo legal ou contratual. Neste sentido, a eliminacdo sera realizada apos
decorrido o prazo que listamos da colunafi EL | MI N Adjaéc@iagem de tempo se inicia
na respectiva emissao dos referidos documentos que contém os dados pessoais ou como

apontado na tabela a seguir:

DADOS TRATADOS PARA FINS CONTRATUAIS E LEGAIS

ELIMINACAO

Para realizacdo de Proposta Comercial.

05 anos.

Dados inseridos no sistema interno para finsde cum
primento do contrato e o contrato de prestacao de
Servicos.

05 anos ap0s a extingdo do contrato de
prestacdo de servigcoes educacionais

Contrato de prestagéo de ser  vigos educacionais

Nao seréa eliminado.

Histérico escolar e informac¢des educacionais

Nao sera eliminado.

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI!
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Os dados pessoais de parceiros e professores autbnomos por nos tratados terdo os
seguintes prazos para eliminacéo, respeitando a legislacdo, no ambito e nos limites técnicos
das nossas atividades. Tais prazos estardo sujeitos as finalidades para as quais foram
tratados em cumprimento deobrigacao legal ou contratual. Neste sentido, a eliminacdo sera
realizada apés decorrido o prazo que listamos dacolunafi EL I MI N Adgja&cniagem de
tempo se inicia na respectiva emissdo dos referidos documentos que contém os dados

pessoais ou como apontado na tabela a seguir:

DADOS TRATADOS PARA FINS CONTRATUAIS E LEGAIS

ELIMINACAO

Dados inseridos em Agenda Eletrénica para os
contatos necessérios a realizagcdo e execugao
do contrato de parceria.

05 anos apos a extingdo da parceria ou
por solicitacdo do titular dosdados.

Dados inseridos no sistema interno para fins admi -
nistrativo se o contrato de contrato de parceria.

05 anos ap0s a extingdo da parceria

Dados bancarios.

Pelo fim da parceria ou por solicitagdo do
titular dos dados pessoais.

Os dados pessoais de fornecedores por nés tratados terdo os seguintes prazos para
eliminacdo, respeitando a legislacdo, no ambito e nos limites técnicos das nossas atividades.
Tais prazos estarao sujeitos as finalidades para as quais foram tratados em cumprimento de
obrigacéo legal ou contratual. Neste sentido, a eliminacéo seré realizada apds decorrido o
prazo que listamos dacolunad EL | MI N Adjaéc@iagem de tempo se inicia na respecti-
va emissao dos referidos documentos que contém os dados pessoais ou como apontado na

tabela a sequir:

DADOS TRATADOS PARA FINS CONTRATUAIS E LEGAIS

ELIMINACAO

Dados inseridos na Agenda Eletronica para os
contatos necessarios a realizagédo de pedidos
de fornecimentos.

Por solicitagdo do titular dos dados pes-
soais.

Dados inseridos no sistema interno para fins admi -
nistrativos e retencao de tributos, quando exigido
pela legislacdo.

05 anos.

Dados bancarios.

Por solicitacdo do titular dos dados pes-
soais.

POLITICADE PRIVACIDADEE DE PROTECAODE DADOSPESSOAI!

32



10. ATENDIMENTO AO
TITULAR DE DADOS E
ORGAOS RESULADORES

_—




O titular de dados pessoais, ou seu representante legalmente constituido, sera aten-
dido pelo nosso Encarregado de Protecédo de Dados (DPO i Data Protection Officer), cujo
acesso podera ser realizado através do site do IBRATE/EQUILIBRA na internet, através do
contato com a Ouvidoria (https://www.ibrate.edu.br/ouvidoria/)
(https://www.equilibra.com.br/contato/), ou através de e-mail (ibrate@ibrate.edu.br)a ser
enviado para o nosso DPO 1 Data Protection Officer, Sr(a) Sonia Maria Fachina.

As solicitagBes por parte dos titulares de dados serdo atendidas no prazo de até 05
(cinco) dias uteis da data do recebimento da solicitacdo. Ja as solicitacdes por parte de or-
gaos reguladores serdo atendidas no prazo previsto em lei. As situacGes para as quais nao
tiver previsdo legal referente ao prazo, atenderemos dentro do prazo de 15 Uteis corridos da
tomada da ciéncia da solicitacao.
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11. QUALIFICACAO DO
. TIME DE COLABORADORE!
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Na adequacao inicial a LGPD e adocédo da Politica de Privacidade e de Protecéo de
Dados Pessoais foi realizado um treinamento envolvendo todo quadro de colaboradores,
ocasidao em que foram apresentadas as principais particularidades relacionadas a LGPD: o
objetivo e os principios da Lei Geral de Protecdo de Dados, os cuidados que devem ser
tomados no tratamento dos dados, com destaque especial aos dados de criangas,
adolescentes e dados sensiveis, bem como, os deveres dos empregados no tratamento dos
dados pessoais.

Os empregados ainda receberam material eletrénico para leitura complementar sobre
a Lei Geral de Protecédo de Dados e esta Politica de Privacidade e de Protecdo de Dados
Pessoais para que possam entender a extenséo de suas respectivas responsabilidades e
gue tenham condi¢cBes de mitigar os riscos por uso indevido, compartilhamento e vazamento
de dados de forma acidental.

Visando a qualificacéo e atualizagéo constante, anualmente a empresa disponibiliza-
ra meios para que os colaboradores possam evoluir no tratamento de dados pessoais com
responsabilidade e zelo.
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12. ENVOLVIMENTO
EXTERNO E INTERNO
PARA EXIGIR
COMPLIANCE
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Antes de exigir compliance de agentes internos e externos, ocorreu 0 envolvimentoe
0 comprometimento da alta administracdo da empresa no sentido de viabilizar o constante
aperfeicoamento e a aplicabilidade desta Politica de Privacidade e de Protec&o de Dados
Pessoais.

Para o IBRATE/EQUILIBRA, as regras e politicas estabelecidas precisam ser
cumpridas por todos. Isso significaque os exemplos precisam vir da alta clpula e chegar ao
estagio inicial do organograma. Com efeito, os regramentos internos visam, além da garantia
de um bom ambiente dentro da empresa, garantir que as relacdes externas sejam
essencialmente rea-lizadas, levando-se em conta o zelo e a responsabilidade no trato com
os dados pessoais ede privacidade.

Os valores presentes dentro da empresa precisam alcancar os parceiros, fornece-
dores e clientes, para que juntos, tais valores possam ser cultivados e assimilados nao por
mera exigéncia da lei, mas por convic¢ao pessoal. Neste sentido, o IBRATE/EQUILIBRA,
alémda formalizacdo exigida pela LGPD, criou meios para o envolvimento cada vez maior de
par-ceiros, clientes e fornecedores para formar um grande sistema comprometido pelo
correto tratamento dos dados pessoais e em respeito a liberdade individual e a privacidade
de cadapessoa natural.
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13. ACOES PRATICAS
PARA ADEQUAR A

EMPRESA A LGPD
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